
84 | Jurnal RESISTOR 

 

 

JURNAL RESISTOR 
Vol. 1 No 2 – Oktober 2108 

p-ISSN 2598-7542 (Print), e-ISSN 2598-9650 (Online) 
Available Online at : 

http://jurnal.stiki-indonesia.ac.id/index.php/jurnalresistor 

 
 

IMPLEMENTASI KATOOLIN SEBAGAI PENETRASI TOOLS KALI LINUX PADA 
LINUX UBUNTU 16.04 (STUDI KASUS: REVERSE ENGINEERING FILE .APK) 

 
I Putu Agus Eka Pratama

1
, Anak Agung Bagus Arya Wiradarma

2
 

 
1,2 Program Studi Teknologi Informasi, Fakultas Teknik, Universitas Udayana 

Denpasar,Bali 
 

e-mail : eka.pratama@unud.ac.id1, 9egungwira5@gmail.com2 
 

Received : Mei, 2018 Accepted : Oktober, 2018 Published : Oktober, 2018 

 

Abstrack 
The Linux Operating System is known for its open-source characteristic which means everyone is free to 
develop Linux with the use of available source code. The result of Linux development is called Linux 
distribution (Distro). There are various Linux distributions in accordance with their respective uses, one of 
them is Kali Linux. Kali Linux is a Linux distro that is developed to penetrate the security of computer 
systems. Kali Linux uses a variety of tools to perform its functions. However, for users who want to use 
the functionality of Kali Linux without having to change the Linux distro that has been used, the user can 
use Katoolin. Katoolin can provide the convenience and flexibility for users who want to use Kali Linux as 
a special Linux distro for the purpose of penetrating computer system security without having to replace 
the distro that has been used or do a full install of Kali Linux. One case study that can be solved using the 
Kali Kali Linux based tool on Katoolin is Reverse Engineering. The case study was solved using one of the 
tools in the Reverse Engineering category named apktool that available on Katoolin. 
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Abstrak 
Sistem Operasi Linux dikenal dengan sifat open-source yang berarti setiap orang bebas untuk 
mengembangkan Linux dengan pemanfaatan source code yang tersedia. Hasil dari pengembangan Linux 
disebut dengan distribusi (distro) Linux. Terdapat berbagai macam distro Linux sesuai dengan 
kegunaannya masing-masing, salah satunya adalah Kali Linux. Kali Linux merupakan distro Linux yang 
dikhususkan untuk melakukan penetrasi keamanan sistem komputer. Kali Linux menggunakan berbagai 
macam tools (alat) untuk menjalankan fungsinya. Namun, bagi pengguna yang ingin menggunakan 
fungsi dari Kali Linux tanpa harus mengganti distro Linux yang telah digunakan, pengguna dapat 
menggunakan Katoolin. Katoolin dapat menyediakan kemudahan dan fleksibilitas bagi pengguna yang 
ingin menggunakan Kali Linux sebagai distro Linux yang khusus untuk keperluan penetrasi keamanan 
sistem komputer tanpa harus mengganti distro yang sudah digunakan ataupun melakukan instalasi 
penuh dari Kali Linux. Salah satu studi kasus yang dapat diselesaikan dengan menggunakan tools 
berbasis Kali Linux pada Katoolin adalah Reverse Engineering. Studi kasus tersebut diselesaikan dengan 
menggunakan salah satu tools dalam kategori Reverse Engineering, yaitu apktool yang tersedia pada 
Katoolin. 
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1. PENDAHULUAN 
Salah satu distro Linux yang dikhususkan untuk 
kepentingan keamanan adalah Kali Linux. 
Namun, sering terdapat masalah jika pengguna 
ingin menguji penetrasi keamanan atau hanya 
ingin mencoba tools security yang disediakan 
Kali Linux tetapi pengguna tidak ingin untuk 
mengganti distro Linux yang sedang digunakan. 
Solusi dari masalah ini adalah tools yang 
bernama Katoolin. Katoolin (Kali Linux Tools 
Installer) merupakan program yang 
dikembangkan oleh LionSec berbasis Phyton 
yang dapat menginstal dan menjalankan fungsi 
dari tools-tools berbasis security pada Kali 
Linux. Katoolin sangat memudahkan pengguna 
yang ingin mencoba ataupun menggunakan 
tools Kali Linux untuk berbagai macam 
keperluan, yang tentunya tidak jauh dari bidang 
penetrasi keamanan komputer. Bermacam-
macam studi kasus yang diperlukan untuk 
menggunakan tools Kali Linux dapat 
diselesaikan dengan menggunakan Katoolin. 
 

2. METODOLOGI PENELITIAN 
Metodologi penelitian dimulai dengan 
melakukan langkah-langkah proses instalasi 
Katoolin dalam sistem operasi Linux Ubuntu 
16.04, dengan asumsi pengguna sudah 
melakukan instalasi Linux pada komputernya. 
Setelah melakukan proses instalasi, pengguna 
akan melakukan percobaan menggunakan 
salah satu kategori tools berbasis Kali Linux 
yang dapat diinstal melalui Katoolin pada Linux 
Ubuntu. Berikut merupakan bagan urutan 
proses penelitian : 
 

 
Gambar 1. Bagan Proses Penelitian 

 
Disebabkan oleh tools Kali Linux yang memiliki 
cukup banyak kategori, pengguna hanya akan 
mencoba salah satu tools yang akan digunakan 
sebagai percobaan yang sesuai dengan studi 
kasus yang telah ditentukan. Studi kasus yang 
digunakan oleh pengguna adalah studi kasus 
mengenai reverse engineering, dimana 
pengguna akan menyelesaikan masalah dari 
studi kasus tersebut dengan menggunakan 
tools berbasis Kali Linux yang disediakan oleh 
Katoolin.  
 

2. HASIL DAN PEMBAHASAN  
Berikut merupakan hasil dari penelitian yang 
telah dilakukan sesuai dengan setiap tahapan 
yang telah dipaparkan secara rinci pada 
metodologi penelitian :  
 

3.1 Instalasi Katoolin 
Kode program Katoolin yang menggunakan 
basis struktur bahasa pemrograman Phyton 
akan di-instal pada sistem operasi Linux Ubuntu 
versi 16.04. Berikut merupakan langkah-
langkah dari proses instalasi Katoolin :  

 
1. Pengguna menggunakan Terminal pada 

Linux Ubuntu dan masuk sebagai super-
user dengan sintaks : sudo su Berikut 
merupakan tampilan login sebagai root. 
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Gambar 2. Login Sebagai Super-User 

 
2. Setelah hak akses komputer sudah pada 

root (super-user), lakukan pengunduhan 
(clone) script Phyton dari Katoolin pada situs 
Github melalui Terminal. Proses tersebut 

dilakukan dengan sintaks : git clone 
https://github.com/LionSec/katoolin.git 
Berikut merupakan tampilan sintaks clone 
script Phyton Katoolin. 

 

 
Gambar 3. Sintaks Clone Script Phyton Katoolin 

 
3. Proses pengunduhan dan instalasi Katoolin 

akan berjalan. Biarkan proses tersebut 
sampai selesai Berikut merupakan 
tampilan proses instalasi Katoolin. 

 

 
Gambar 4. Proses Instalasi Katoolin 

 

4. Setelah proses pengunduhan dan instalasi 
Katoolin selesai, maka copy file konfigurasi 
Katoolin yang telah diunduh dengan 
menggunakan sintaks: katoolin/katoolin.py 
/usr/bin/katoolin Tujuan dari proses copy 

file ini adalah agar file script Katoolin 
berada di dalam direktori konfigurasi Linux 
Ubuntu pada direktori /usr/bin Berikut 
merupakan tampilan proses copy file 
konfigurasi Katoolin. 

 

Gambar 5. Proses Copy File Konfigurasi Katoolin 
 
5. Setelah file konfigurasi di-copy, lakukan 

pengecekan hak akses file dengan sintaks : 
ls -lah /usr/bin/katoolin .Terlihat hak akses 
yang dimiliki pengguna hanya sebatas read 
dan write saja.  Lakukan pengubahan hak 

akses file menjadi hak akses tertinggi 
dengan sintaks : sudo chmod 777 
/usr/bin/katoolin Berikut merupakan 
tampilan proses perubahan hak akses file 
konfigurasi Katoolin: 

 

 
Gambar 6. Proses Perubahan Hak Akses File Konfigurasi Katoolin 

 
6. Tampilan utama Katoolin sudah dapat 

diakses dengan menggunakan hak akses 
super-user (sudo) lalu gunakan sintaks : 
katoolin pada Terminal. Katoolin memiliki 
beberapa perintah utama sebagai berikut :  
1) Add Kali Repositories & Update 

2) View Categories 
3) Install classicmenu indicator 
4) Install Kali Menu 
5) Help 

Berikut merupakan tampilan menu utama 
Katoolin:
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Gambar 7. Tampilan Menu Utama Katoolin 

 
2.2 Percobaan Fungsi Katoolin 
Terdapat 5 fungsi utama yang dapat digunakan 
dalam Katoolin, penjelasan rinci dari fungsi-
fungsi tersebut adalah sebagai berikut : 
 
1. Add Kali Repositories & Update 
Menu Katoolin yang pertama adalah fungsi 
untuk menambahkan repository dari Kali Linux. 
Fungsi ini wajib dijalankan oleh pengguna 
ketika baru meng-install Katoolin. Dengan 
menambahkan repository dari Kali Linux maka 

pengguna dapat menggunakan tools-tools yang 
disediakan. Terdapat pula sub menu untuk 
melakukan update, menghapus semua 
repositories dari Kali Linux dan melihat isi dari 
file source.list yang berisikan dengan sumber-
sumber yang digunakan untuk meng-instal 
repositories dari Kali Linux. Berikut merupakan 
tampilan fungsi Add Kali Repositories & Update 
yang dijalankan pada terminal Linux Ubuntu 
16.04 :  

 
 

 
Gambar 8. Tampilan Menu Add Kali Repositories & Update 
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2. View Categories 
Menu Katoolin yang kedua adalah fungsi untuk 
melihat dari kategori-kategori dari tools 
berbasis Kali Linux yang dapat di-instal dan 
dijalankan. Terdapat 14 kategori yang tersedia. 
Kategori tersebut mencakup kategori-kategori 

penting dalam hal security. Didalam kategori 
tersebut, masing-masing mempunyai tools yang 
fungsinya sesuai dengan kategori yang telah 
dibagi. Berikut merupakan tampilan fungsi View 
Categories yang dijalankan pada terminal Linux 
Ubuntu 16.04 :  

 

 
Gambar 9. Tampilan Menu View Categories 

 
3. Install classicmenu indicator 
Menu Katoolin yang ketiga adalah fungsi 
untuk meng-install indikator yang 
berfungsi untuk menunjukkan tampilan 
dari menu klasik Ubuntu yang dapat 
diakses dari panel bagian atas. Tampilan 
klasik menu akan menunjukkan pengguna 
tampilan  

klasik berbasis GNOME yang berguna bagi 
pengguna yang lebih memilih untuk 
menggunakan tampilan klasik dari 
tampilan dashboard Ubuntu Unity. Berikut 
merupakan tampilan fungsi Install 
classicmenu indicator yang dijalankan pada 
terminal Linux Ubuntu 16.04   

 

 
Gambar 10. Tampilan Menu Install Classicmenu Indicator 

 
4. Install Kali Menu 
Menu Katoolin yang keempat adalah fungsi 
untuk meng-install menu Kali Linux. Fungsi 

ini dapat meng-install keseluruhan dari 
menu yang terdapat pada Kali Linux pada 
sistem operasi pengguna. Pengguna dapat 
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menggunakan keseluruhan menu dari Kali 
Linux jika dibutuhkan, dan pengguna tidak 
hanya ingin melakukan instalasi terhadap 
tools-tools-nya saja.   Berikut merupakan 

tampilan fungsi Install Kali menu yang 
dijalankan pada terminal Linux Ubuntu 
16.04   

 

 
Gambar 11. Tampilan Menu Install Kali Menu 

 
5. Help 
Menu Katoolin yang kelima atau fungsi 
terakhir adalah fungsi untuk bantuan. 
Fungsi ini akan menunjukkan pengguna 
perintah-perintah yang dapat digunakan 

pengguna dalam menggunakan Katoolin. 
Berikut merupakan tampilan fungsi Help 
yang dijalankan pada terminal Linux 
Ubuntu 16.04 : 

 

 
Gambar 12. Tampilan Fungsi Help 

 
a. Instalasi Tools Katoolin (Studi Kasus : 

Reverse Engineering pada File .apk 
(Android Package Tool)) 

Sistem operasi Kali Linux menyediakan berbagai 
macam kategori tools yang dapat digunakan 
oleh pengguna sesuai dengan keperluan. Pada 
penelitian ini, pengguna diasumsikan 
mengerjakan studi kasus Reverse Engineering. 

Reverse engineering adalah suatu proses untuk 
mencari dan menemukan sistem dari suatu 
teknologi, fungsi dan operasi yang bekerja di 
balik suatu desain dan komponen atau objek 
melalui sebuah proses analisa yang mendalam 
pada setiap komponen struktur dari desain 
atau objek yang diteliti. Proses reverse 
engineering pada umunya menjadi salah satu 
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proses dalam hacking. Pengguna akan memakai 
tools apktool dalam kategori Reverse 
Engineering pada Katoolin. Berikut merupakan 
langkah instalasinya :  
 
1. Pengguna memulai Katoolin dan menuju 

menu View Categories, setelah itu akan 
terlihat kategori tools yang disediakan dan 
pengguna memillih nomor 12 untuk  

2. melihat tools dalam kategori Reverse 
Engineering. Terdapat 11 tools pada 
kategori Reverse Engineering, untuk 
menginstall apktool pengguna meng-input 
angka 1 sesuai dengan urutan tools pada 
kategori Reverse Engineering dalam 
Katoolin. Berikut merupakan tampilan 
kategori Reverse Engineering dan macam-
macam tools yang terdapat didalamnya

 

 
Gambar 13. Kategori Reverse Engineering pada Katoolin 

 
3. Katoolin akan melakukan proses instalasi 

dari tools apktool. Berikut merupakan 
tampilan proses instalasi dari tools apktool 
: 

 

 
Gambar 14. Proses Instalasi apktool pada Katoolin 

 
4. Katoolin akan memberi notifikasi pada 

pengguna saat melakukan instalasi 
mengenai ukuran dari apktool. Pengguna 
akan mendapat pilihan akan menlajutkan 
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proses instalasi atau tidak. Berikut 
merupakan tampilan notifikasi ukuran 

apktool oleh Katoolin : 

 

 
Gambar 15. Notifikasi Ukuran apktool Oleh Katoolin 

 
5. Proses instalasi dari apktool telah selesai. 

Pengguna dapat menjalankan apktool 
dengan meng-inputkan command 
“apktool” pada Terminal, lalu akan terlihat 
menu utama dari apktool. Menu utama 

apktool memperlihatkan cara-cara dan 
command yang dapat digunakan oleh 
pengguna beserta dengan fungsinya 
masing-masing. Berikut merupakan 
tampilan utama apktool : 

 

 
Gambar 16. Tampilan Utama apktool 

 
3.4 Implementasi Tools Katoolin (Studi 
Kasus : Reverse Engineering pada File APK 
(Android Package Tool)) 
Proses implementasi salah satu tools 
Katoolin dengan kategori Reverse 
Engineering yaitu apktool akan dilakukan 
sesuai dengan fungsinya. Fungsi dari 
apktool adalah melakukan ekstrak file 
berformat .apk dimana file .apk merupakan 
format file yang digunakan untuk 
mendistribusikan dan memasang aplikasi 
ke ponsel dengan sistem operasi Android. 
Apktool akan mampu memecah file .apk 
menjadi bagian-bagian file dan folder yang 

berfungsi untuk membangun aplikasi 
Android terkait.  
 
Pada studi kasus ini, pengguna akan 
menggunakan apktool untuk melakukan 
ekstrak file .apk dari salah satu aplikasi 
Android. Setelah berhasil melakukan 
ekstrak file .apk , pengguna akan dapat 
melihat dan mempelajari file-file yang 
menjadi sumber untuk membangun 
aplikasi berbasis Android tersebut. Berikut 
langkah-langkah implementasi tools 
apktool pada Katoolin :  
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1. Pengguna menjalankan apktool. Berikut merupakan tampilan utama apktool : 
 

 
Gambar 17. Tampilan Utama apktool 

 
2. Piasumsikan pengguna sudah mempunyai 

file .apk yang akan diekstrak dengan 
apktool. Gunakan perintah :  apktool d 
/direktori-file/nama-file . Berikut 
merupakan tampilan proses pada apktool 

saat sedang melakukan fungsinya sebagai 
tools reverse engineering, yaitu 
mengekstrak file .apk menjadi bagian dari 
file-file yang membangun .apk atau aplikasi 
Android tersebut : 

 

 
Gambar 18. Perintah Ekstrak File .apk pada Apktool dan Proses Ektrasi 

 
3. Setelah apktool selesai melakukan 

ekstraksi file .apk dari suatu aplikasi 
Android, maka folder yang berisi sumber 
file-file, baik itu kode program, gambar, 
ataupun file lainnya yang dibutuhkan untuk 
membangun dan menjalankan aplikasi 
Android tersebut dapat diakses oleh 
pengguna. Pengguna dapat melakukan 
identifikasi maupun perubahan dari source 
code tersebut untuk membangun suatu 

aplikasi yang sesuai dengan keinginan 
pengguna berdasarkan sumber dari .apk 
yang telah diekstrak. Jika diperlukan, 
pengguna dapat menggunakan aplikasi 
Android Studio untuk membangun sebuah 
aplikasi Andoid. Berikut merupakan 
tampilan file dan folder yang dihasilkan 
dari proses reverse engineering file .apk 
pada apktool : 



Jurnal RESISTOR | 93 

 

 
 

 
Gambar 19. Isi File .apk Aplikasi Android yang Telah 

Diekstrak dengan Apktool 
 

4. KESIMPULAN 

Kesimpulan yang dapat diambil dari penelitian 
ini adalah dengan menggunakan Katoolin, 
pengguna yang ingin mencoba dan 
menggunakan tools-tools dengan fungsi 
penetrasi keamanan sistem komputer yang 
disediakan oleh distro Kali Linux dapat 
dipermudah dengan Katoolin. Katoolin dapat 
memudahkan pengguna yang sudah 
menggunakan distro Linux dan tidak ingin 
menggantinya semata-mata hanya untuk 
menggunakan tools yang terdapat pada Kali 
Linux. Fleksibilitas yang diciptakan Katoolin bagi 
pengguna distro Linux lainnya membuat 
Katoolin menjadi alternatif bagi pengguna yang 
gemar memakai sistem operasi Linux dalam 
bidang security, tanpa harus mengganti atau 
meng-instal secara penuh distro Linux yang 
sudah dikhususkan dalam bidang security, yaitu 
Kali Linux.   
 
Hasil penelitian dan implementasi Katoolin 
sebagai penetrasi tools Kali Linux pada Linux 
Ubuntu 16.04 yang dilakukan telah berjalan 
dengan lancar, meskipun masih terdapat 
beberapa kendala dalam langkah instalasi 

maupun saat melakukan studi kasus Reverse 
Engineering file .apk menggunakan apktool. 
Melalui kesempatan ini diharapkan pembaca 
agar lebih memperhatikan dan memahami cara 
instalasi dan penerapan Katoolin pada distro 
Linux lainnya agar lebih mempermudah dalam 
penyelesaian berbagai macam studi kasus dan 
mendapatkan hasil yang lebih baik.  
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