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Abstrack

The Linux Operating System is known for its open-source characteristic which means everyone is free to
develop Linux with the use of available source code. The result of Linux development is called Linux
distribution (Distro). There are various Linux distributions in accordance with their respective uses, one of
them is Kali Linux. Kali Linux is a Linux distro that is developed to penetrate the security of computer
systems. Kali Linux uses a variety of tools to perform its functions. However, for users who want to use
the functionality of Kali Linux without having to change the Linux distro that has been used, the user can
use Katoolin. Katoolin can provide the convenience and flexibility for users who want to use Kali Linux as
a special Linux distro for the purpose of penetrating computer system security without having to replace
the distro that has been used or do a full install of Kali Linux. One case study that can be solved using the
Kali Kali Linux based tool on Katoolin is Reverse Engineering. The case study was solved using one of the
tools in the Reverse Engineering category named apktool that available on Katoolin.
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Abstrak

Sistem Operasi Linux dikenal dengan sifat open-source yang berarti setiap orang bebas untuk
mengembangkan Linux dengan pemanfaatan source code yang tersedia. Hasil dari pengembangan Linux
disebut dengan distribusi (distro) Linux. Terdapat berbagai macam distro Linux sesuai dengan
kegunaannya masing-masing, salah satunya adalah Kali Linux. Kali Linux merupakan distro Linux yang
dikhususkan untuk melakukan penetrasi keamanan sistem komputer. Kali Linux menggunakan berbagai
macam tools (alat) untuk menjalankan fungsinya. Namun, bagi pengguna yang ingin menggunakan
fungsi dari Kali Linux tanpa harus mengganti distro Linux yang telah digunakan, pengguna dapat
menggunakan Katoolin. Katoolin dapat menyediakan kemudahan dan fleksibilitas bagi pengguna yang
ingin menggunakan Kali Linux sebagai distro Linux yang khusus untuk keperluan penetrasi keamanan
sistem komputer tanpa harus mengganti distro yang sudah digunakan ataupun melakukan instalasi
penuh dari Kali Linux. Salah satu studi kasus yang dapat diselesaikan dengan menggunakan tools
berbasis Kali Linux pada Katoolin adalah Reverse Engineering. Studi kasus tersebut diselesaikan dengan
menggunakan salah satu tools dalam kategori Reverse Engineering, yaitu apktool yang tersedia pada
Katoolin.

Kata kunci: Kali Linux, Security, Katoolin, Linux Ubuntu, Reverse Engineering
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1. PENDAHULUAN

Salah satu distro Linux yang dikhususkan untuk
kepentingan keamanan adalah Kali Linux.
Namun, sering terdapat masalah jika pengguna
ingin menguji penetrasi keamanan atau hanya
ingin mencoba tools security yang disediakan
Kali Linux tetapi pengguna tidak ingin untuk
mengganti distro Linux yang sedang digunakan.
Solusi dari masalah ini adalah tools yang
bernama Katoolin. Katoolin (Kali Linux Tools
Installer) merupakan program yang
dikembangkan oleh LionSec berbasis Phyton
yang dapat menginstal dan menjalankan fungsi
dari tools-tools berbasis security pada Kali
Linux. Katoolin sangat memudahkan pengguna
yang ingin mencoba ataupun menggunakan
tools Kali Linux untuk berbagai macam
keperluan, yang tentunya tidak jauh dari bidang
penetrasi keamanan komputer. Bermacam-
macam studi kasus yang diperlukan untuk
menggunakan  tools Kali Linux dapat
diselesaikan dengan menggunakan Katoolin.

2. METODOLOGI PENELITIAN

Metodologi  penelitian  dimulai  dengan
melakukan langkah-langkah proses instalasi
Katoolin dalam sistem operasi Linux Ubuntu
16.04, dengan asumsi pengguna sudah
melakukan instalasi Linux pada komputernya.
Setelah melakukan proses instalasi, pengguna
akan melakukan percobaan menggunakan
salah satu kategori tools berbasis Kali Linux
yang dapat diinstal melalui Katoolin pada Linux
Ubuntu. Berikut merupakan bagan urutan
proses penelitian :

Bagan Proses Penelitian

Nulai

Instalasi Ubuntu

l

Instalasi Katoolin

l

Proses Reverse
Enzineering

Hasil
Penelitian

Gambar 1. Bagan Proses Penelitian

Disebabkan oleh tools Kali Linux yang memiliki
cukup banyak kategori, pengguna hanya akan
mencoba salah satu tools yang akan digunakan
sebagai percobaan yang sesuai dengan studi
kasus yang telah ditentukan. Studi kasus yang
digunakan oleh pengguna adalah studi kasus
mengenai  reverse engineering, dimana
pengguna akan menyelesaikan masalah dari
studi kasus tersebut dengan menggunakan
tools berbasis Kali Linux yang disediakan oleh
Katoolin.

2. HASIL DAN PEMBAHASAN

Berikut merupakan hasil dari penelitian yang
telah dilakukan sesuai dengan setiap tahapan
yang telah dipaparkan secara rinci pada
metodologi penelitian :

3.1 Instalasi Katoolin

Kode program Katoolin yang menggunakan
basis struktur bahasa pemrograman Phyton
akan di-instal pada sistem operasi Linux Ubuntu
versi 16.04. Berikut merupakan langkah-
langkah dari proses instalasi Katoolin :

1. Pengguna menggunakan Terminal pada
Linux Ubuntu dan masuk sebagai super-
user dengan sintaks : sudo su Berikut
merupakan tampilan login sebagai root.
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2S5 root@wiradarma-UX32VD: /home/wiradarma

iradarma@wiradarma-UXx32VD:~S sudo su

[sudo] password for wiradarma:
root@wiradarma-Ux32vD: /home/wiradarma# |

Gambar 2. Login Sebagai Super-User

2. Setelah hak akses komputer sudah pada dilakukan dengan sintaks : git clone
root (super-user), lakukan pengunduhan https://github.com/LionSec/katoolin.git
(clone) script Phyton dari Katoolin pada situs Berikut merupakan tampilan sintaks clone
Github melalui Terminal. Proses tersebut script Phyton Katoolin.

root@wiradarma-UX32VD: /home/wiradarma# git clone https://qithub.com/LionSec/katoolin.git

Gambar 3. Sintaks Clone Script Phyton Katoolin

3. Proses pengunduhan dan instalasi Katoolin sampai  selesai  Berikut  merupakan
akan berjalan. Biarkan proses tersebut tampilan proses instalasi Katoolin.

root@wiradarma-UX32vD: fhome /wiradarma#t git clone https://agithub.com/LionSec/katoolin.gitCloning into 'katoolin'...
remote: Counting objects: 216, done.

remote: Total 216 (delta 8), reused 0 (delta 8), pack-reused 216

Receiving objects: 100% (216/216), 73.79 KiB | 0 bytes/s, done.

Resolving deltas: 108% (123/123), done.

Checking connectivity... done.

root@wiradarma-UX32vD: /home/wiradarma# ||

Gambar 4. Proses Instalasi Katoolin

Setelah proses pengunduhan dan instalasi
Katoolin selesai, maka copy file konfigurasi
Katoolin yang telah diunduh dengan
menggunakan sintaks: katoolin/katoolin.py
Jusr/bin/katoolin Tujuan dari proses copy

file ini adalah agar file script Katoolin
berada di dalam direktori konfigurasi Linux
Ubuntu pada direktori /usr/bin Berikut
merupakan tampilan proses copy file
konfigurasi Katoolin.

oot@wiradarma-UX32VD: /home/wiradarma# cp katoolin/katoolin.py /usr/bin/katoolin
Gambar 5. Proses Copy File Konfigurasi Katoolin

Setelah file konfigurasi di-copy, lakukan
pengecekan hak akses file dengan sintaks :
Is -lah /usr/bin/katoolin .Terlihat hak akses
yang dimiliki pengguna hanya sebatas read
dan write saja. Lakukan pengubahan hak

akses file menjadi hak akses tertinggi
dengan sintaks : sudo chmod 777
/Jusr/bin/katoolin Berikut  merupakan
tampilan proses perubahan hak akses file
konfigurasi Katoolin:

root@wiradarma-Ux32vD: /home/wiradarma# 1s -lah Jusr/bin/katoolin

-rw-r--r-- 1 root root 51K Apr 13 84:57 fusr/bin/katoolin
root@wiradarma-Ux32vD: /home/wiradarma# sudo chmod 777 Jusr/bin/katoolin

Tampilan utama Katoolin sudah dapat
diakses dengan menggunakan hak akses
super-user (sudo) lalu gunakan sintaks :
katoolin pada Terminal. Katoolin memiliki
beberapa perintah utama sebagai berikut :
1) Add Kali Repositories & Update
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Gabar-6. Proses Perubahan Hak Akses File Konfigurasi Katoolin

N

) View Categories
) Install classicmenu indicator
) Install Kali Menu
5) Help
Berikut merupakan tampilan menu utama
Katoolin:

H W



) root@wiradarma-UX32VD: /home/wiradarma
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- +=[ 331 Tools

1) Add Kali repositories & Update
2) View Categories

3) Install classicmenu indicator
4} Install Kali menu

5) Help

Gambar 7. Tampilan Menu Utama Katoolin

2.2 Percobaan Fungsi Katoolin

Terdapat 5 fungsi utama yang dapat digunakan
dalam Katoolin, penjelasan rinci dari fungsi-
fungsi tersebut adalah sebagai berikut :

1. Add Kali Repositories & Update

Menu Katoolin yang pertama adalah fungsi
untuk menambahkan repository dari Kali Linux.
Fungsi ini wajib dijalankan oleh pengguna
ketika baru meng-install Katoolin. Dengan
menambahkan repository dari Kali Linux maka

pengguna dapat menggunakan tools-tools yang
disediakan. Terdapat pula sub menu untuk
melakukan  update, menghapus semua
repositories dari Kali Linux dan melihat isi dari
file source.list yang berisikan dengan sumber-
sumber yang digunakan untuk meng-instal
repositories dari Kali Linux. Berikut merupakan
tampilan fungsi Add Kali Repositories & Update
yang dijalankan pada terminal Linux Ubuntu
16.04 :

1) Add Kali repositories & Update

2) View Categories

3) Install classicmenu indicator

4) Install Kali menu
5) Help
kat = 1

1) Add kali linux repositories
2) Update

3) Remove all kali linux repositories
4) View the contents of sources.list file

What do you want to do 7> |
Gambar 8. Tampilan Menu Add Kali Repositories & Update
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2. View Categories

Menu Katoolin yang kedua adalah fungsi untuk
melihat dari kategori-kategori dari tools
berbasis Kali Linux yang dapat di-instal dan
dijalankan. Terdapat 14 kategori yang tersedia.
Kategori tersebut mencakup kategori-kategor

Add Kali repositories & Update
View Categories

Install classicmenu indicator
Install Kali menu

Help

kat > 2

Information Gathering
Vulnerability Analysis
Wireless Attacks

Web Applications
sniffing & Spoofing
Maintaining Access
Reporting Tools

All

penting dalam hal security. Didalam kategori
tersebut, masing-masing mempunyai tools yang
fungsinya sesuai dengan kategori yang telah
dibagi. Berikut merupakan tampilan fungsi View
Categories yang dijalankan pada terminal Linux
Ubuntu 16.04 :

8) Exploitation Tools
9) Forensics Tools

10) Stress Testing

11) Password Attacks
12) Reverse Engineering
13) Hardware Hacking
14) Extra

Select a category or press (0) to install all Kali linux tools

Gambar 9. Tampilan Menu View Categories

3. Install classicmenu indicator

Menu Katoolin yang ketiga adalah fungsi
untuk  meng-install  indikator  yang
berfungsi untuk menunjukkan tampilan
dari menu klasik Ubuntu yang dapat
diakses dari panel bagian atas. Tampilan
klasik menu akan menunjukkan pengguna
tampilan

1) Add Kali repositories & Update
2) View Categories

3) Install classicmenu indicator
4) Install Kali menu

klasik berbasis GNOME yang berguna bagi
pengguna vyang lebih memilih untuk
menggunakan  tampilan  klasik  dari
tampilan dashboard Ubuntu Unity. Berikut
merupakan  tampilan  fungsi  Install
classicmenu indicator yang dijalankan pada
terminal Linux Ubuntu 16.04

ClassicMenu Indicator is a notification area applet (application indicator) for the top panel of Ubuntu's Unity desktop environment.

It provides a simple way to get a classic GNOME-style application menu for those who prefer this over the Unity dash menu.

Like the classic GNOME menu, it includes Wine games and applications if you have those installed.

For more information , please visit : http://www.florian-diesch.de/software/classicmenu-indicator/

Do you want to install classicmenu indicator 2 [y/n]> I

Gambar 10. Tampilan Menu Install Classicmenu Indicator

4. Install Kali Menu
Menu Katoolin yang keempat adalah fungsi
untuk meng-install menu Kali Linux. Fungsi
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ini dapat meng-install keseluruhan dari
menu yang terdapat pada Kali Linux pada
sistem operasi pengguna. Pengguna dapat



menggunakan keseluruhan menu dari Kali
Linux jika dibutuhkan, dan pengguna tidak
hanya ingin melakukan instalasi terhadap
tools-tools-nya saja. Berikut merupakan

tampilan fungsi Install Kali menu yang
dijalankan pada terminal Linux Ubuntu
16.04

1) Add Kali repositories & Update
2) View Categories
3) Install classicmenu indicator
4) Install Kali menu

5) Help

kat > 4

Do you want to install Kali menu ? [y/n]> |}

Gambar 11. Tampilan Menu Install Kali Menu

5. Help

Menu Katoolin yang kelima atau fungsi
terakhir adalah fungsi untuk bantuan.
Fungsi ini akan menunjukkan pengguna
perintah-perintah yang dapat digunakan

1) Add Kali repositories & Update

2) View Categories

3) Install classicmenu indicator

4) Install Kali menu
5) Help

kat > 5

pengguna dalam menggunakan Katoolin.
Berikut merupakan tampilan fungsi Help
yang dijalankan pada terminal Linux
Ubuntu 16.04 :

HEEFExREREIERITI xR ® +commands+ HEEEFERIT TR IR R R

back Go back

gohome Go to the main menu

Gambar 12. Tampilan Fungsi Help

a. Instalasi Tools Katoolin (Studi Kasus :
Reverse Engineering pada File .apk
(Android Package Tool))

Sistem operasi Kali Linux menyediakan berbagai

macam kategori tools yang dapat digunakan

oleh pengguna sesuai dengan keperluan. Pada
penelitian ini, pengguna diasumsikan
mengerjakan studi kasus Reverse Engineering.

Reverse engineering adalah suatu proses untuk
mencari dan menemukan sistem dari suatu
teknologi, fungsi dan operasi yang bekerja di
balik suatu desain dan komponen atau objek
melalui sebuah proses analisa yang mendalam
pada setiap komponen struktur dari desain
atau objek vyang diteliti. Proses reverse
engineering pada umunya menjadi salah satu
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proses dalam hacking. Pengguna akan memakai

tools

apktool dalam kategori  Reverse

Engineering pada Katoolin. Berikut merupakan
langkah instalasinya :

melihat tools dalam kategori Reverse
Engineering. Terdapat 11 tools pada
kategori Reverse Engineering, untuk

menginstall apktool pengguna meng-input
angka 1 sesuai dengan urutan tools pada

1. Pengguna memulai Katoolin dan menuju kategori Reverse Engineering dalam
menu View Categories, setelah itu akan Katoolin. Berikut merupakan tampilan
terlihat kategori tools yang disediakan dan kategori Reverse Engineering dan macam-
pengguna memillih nomor 12 untuk macam tools yang terdapat didalamnya

** A1l Categories **
1) Information Gathering 8) Exploitation Tools
2) Vulnerability Analysis 9) Forensics Tools
3) Wireless Attacks 10) Stress Testing
4) Web Applications 11) Password Attacks
5) Sniffing & Spoofing 12) Reverse Engineering
6) Maintaining Access 13) Hardware Hacking
Reporting Tools 14) Extra
All
Reverse Engineering
apktool
dex2jar
distorm3
edb-debugger
jad
javasnoop
JD-GUT
0llyDbg
smali
valgrind
YARA
0) Install all Reverse Engineering tools
Insert the number of the tool to install it .
kat > 1
Gambar 13. Kategori Reverse Engineering pada Katoolin
3. Katoolin akan melakukan proses instalasi tampilan proses instalasi dari tools apktool
dari tools apktool. Berikut merupakan :
apktool
dex2jar
distorm3
edb-debugger
NEL
javasnoop
JD-GUI
0llyDbg
11) YARA
0) Install all Reverse Engineering tools
Insert the number of the tool to imstall it .
kat > 1
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no longer required
1linux-header 4.8-31 linux-headers-4.4.0-31-generic
1inux-imag 0-31-generic linux-image-extra-4.4.0-31-generic
linux-signed-image-4.4.0-31-generic rename
Use 'sudo apt autoremove' to remove them.
The following additional packages will be installed:
aapt android-framework-res android-libaapt android-libandroidfw
android-libbacktrace android-libbase android-libcutils
android-liblog android-libunwind android-libutils
Gambar 14. Proses Instalasi apktool pada Katoolin
4. Katoolin akan memberi notifikasi pada mengenai ukuran dari apktool. Pengguna

melakukan instalasi

saat

pengguna
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tidak.
notifikasi

Berikut
ukuran

proses instalasi atau
merupakan tampilan

apktool oleh Katoolin :

vfter this operation, 234 MB of additional disk space will be used.

Do you want to continue? [Y/n] y

Get:1 http://ftp.yzu.edu.tw/Linux/kall kali-rolling/main amd64 android-framework-res all 1:7.0.0+r33-1 [12,9 MB]
:14 http://mirrors.neusoft.edu.cn/kali kali-rolling/main amd64 1libpngl6-16 amd64 1.6.34-1 [287 kB]

.0+r33-2 [18,1 kB]

7.8.0+r33-2 [24,4 kB]

[20,5 kB]

2 http://ftp.yzu.ed
http://ftp.yzu.

4 http://ftp.yzu.
http://ftp.yzu.

6 http://ftp.yzu.
http://ftp.yzu.
http://ftp.yzu.

.tw/Linux/kali kali-rolling/main amd64 android-libleog amd64 1:
.tw/Linux/kali kali-rolling/main amd64 android-libcutils amd64
.tw/Linux/kali kali-rolling/main amd64 android-libbase amd64 1:7.0.0+r33-2
.tw/Linux/kali kali-rolling/main amd64 p7zip amd64 16.02+dfsg-6 [376 kB]
.tw/Linux/kali kali-rolling/main amd64 p7zip-full amd64 16.02+dfsg-6 [1.164 kB]
.tw/Linux/kali kali-rolling/main amd64 android-libunwind amdé4 7.0.0+r1-4 [50,4 kB]
.tw/Linux/kali kali-rolling/main amd64 android-libbacktrace amd64 1:7.0.0+r33-2 [33,6 kB]
http://ftp.yzu. .tw/Linux/kali kali-rolling/main amd64 android-libutils amd64 1:7.0.0+r33-2 [50,6 kB]
:10 http://ftp.yzu.edu.tw/Linux/kali kali-rolling/main amd64 android-libziparchive amd64 1:7.08.0+r33-2 [21,4 kB]
111 http://ftp.yzu.edu.tw/Linux/kall kali-rolling/main amd64 android-libandroidfw amd64 1:7.0.8+r33-1 [98,3 kB]
113 http://ftp.yzu.edu.tw/Linux/kali kali-rolling/main amd64 android-libaapt amdé64 1:7 +r33-1 [264 kB]
:14 http://ftp.yzu.edu.tw/Linux/kali kali-rolling/main amd64 libprotobuf-litel® amd64 .0-9.1 [126 kB]

Gambar 15. Notifikasi Ukuran apktool Oleh Katoolin

Proses instalasi dari apktool telah selesai. apktool memperlihatkan cara-cara dan

Pengguna dapat menjalankan apktool command yang dapat digunakan oleh
dengan meng-inputkan command pengguna beserta dengan fungsinya
“apktool” pada Terminal, lalu akan terlihat masing-masing. Berikut merupakan

menu utama dari apktool. Menu utama tampilan utama apktool :

root@wiradarma-UX32VD: /home/wiradarma# apktool

Apktool v2.3.2-dirty - a tool for reengineering Android apk files
with smali v2.2.3-dev and baksmali v2.2.3-dev

Copyright 2014 Ryszard Wisniewski <brut.alll@gmail.com>

Updated by Connor Tumbleson <connor.tumbleson@gmail.com>

usage: apktool
-advance, --advanced prints advance information.
-version,--version prints the version then exits
usage: apktool if|install-framework [options] <framework.apk>
-p,--frame-path <dir> Stores framework files into <dirs>.
-t,--tag <tag= Tag frameworks using <tag=.
usage: apktool d[ecode] [options] <file_apk=>
-f,--force Force delete destination directory.
-0,--output <dir> The name of folder that gets written.
-p,--frame-path <dir> Uses framework files located in <dirs.
-r,--no-res Do not decode resources.
-5,--N0-5SrC Do not decode sources.
-t,--frame-tag <tag> Uses framework files tagged by <tags.
usage: apktool b[uild] [options] <app_path=
-f,--force-all skip changes detection and build all files.
-0,--output <dir> The name of apk that gets written. Default is dist/name.apk
-p,--frame-path <dir> Uses framework files located in <dir=.

Default is apk.out

For additional info, see: http://ibotpeaches.github.io/Apktool/
For smali/baksmali info, see: https://github.com/JesusFreke/smali

Gambar 16. Tampilan Utama apktool

3.4 Implementasi Tools Katoolin (Studi
Kasus : Reverse Engineering pada File APK
(Android Package Tool))

berfungsi untuk membangun aplikasi

Android terkait.

Proses implementasi salah satu tools Pada studi kasus ini, pengguna akan
Katoolin  dengan kategori Reverse menggunakan apktool untuk melakukan
Engineering yaitu apktool akan dilakukan ekstrak file .apk dari salah satu aplikasi
sesuai dengan fungsinya. Fungsi dari Android. Setelah berhasil melakukan
apktool adalah melakukan ekstrak file ekstrak file .apk , pengguna akan dapat
berformat .apk dimana file .apk merupakan melihat dan mempelajari file-file yang
format file yang digunakan untuk menjadi  sumber untuk membangun

mendistribusikan dan memasang aplikasi
ke ponsel dengan sistem operasi Android.
Apktool akan mampu memecah file .apk
menjadi bagian-bagian file dan folder yang

aplikasi berbasis Android tersebut. Berikut
langkah-langkah implementasi tools
apktool pada Katoolin :
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1. Pengguna menjalankan apktool. Berikut merupakan tampilan utama apktool :

root@wiradarma-UX32VD: /home/wiradarma# apktool

Apktool v2.3.2-dirty - a tool for reengineering Android apk files
with smali v2.2.3-dev and baksmali v2.2.3-dev

Copyright 2014 Ryszard Wisniewski <brut.alll@gmail.com=

Updated by Connor Tumbleson <connor.tumbleson@gmail.com>

usage: apktool
-advance,--advanced prints advance information.
-version,--version prints the version then exits
usage: apktool if|install-framework [options] <framework.apk=
-p,--frame-path <dir> Stores framework files into <dir>.
-t,--tag <tag> Tag frameworks using <tag>.
usage: apktool d[ecode] [options] <file_apks>
-f,--force Force delete destination directory.
-0,--output <dir= The name of folder that gets written. Default is apk.out
-p,--frame-path <dir> Uses framework files located in <dir>.
-r,--no-res Do not decode resources.
-S,--N0-SrC Do not decode sources.
-t,--frame-tag <tag= Uses framework files tagged by <tag=.
usage: apktool b[uild] [options] <app_path>
-f,--force-all Skip changes detection and build all files.
-0,--output <dir> The name of apk that gets written. Default is dist/name.apk
-p,--frame-path <dir> Uses framework files located in <dir=.

For additional info, see: http://ibotpeaches.github.1io/Apktool/
For smali/baksmali info, see: https://github.com/JesusFreke/smali

Gambar 17. Tampilan Utama apktool

2. Piasumsikan pengguna sudah mempunyai saat sedang melakukan fungsinya sebagai

file .apk yang akan diekstrak dengan tools reverse engineering, yaitu
mengekstrak file .apk menjadi bagian dari
file-file yang membangun .apk atau aplikasi
Android tersebut :

apktool. Gunakan perintah : apktool d
/direktori-file/nama-file . Berikut
merupakan tampilan proses pada apktool

chunk {n file:
wek tn file: “¢

2V one fwiradarman .

Gambar 18. Perintah Ekstrak File .apk pada Apktool dan Proses Ektrasi

3. Setelah  apktool selesai  melakukan aplikasi yang sesuai dengan keinginan
ekstraksi file .apk dari suatu aplikasi pengguna berdasarkan sumber dari .apk
Android, maka folder yang berisi sumber yang telah diekstrak. Jika diperlukan,

file-file, baik itu kode program, gambar,
ataupun file lainnya yang dibutuhkan untuk
membangun dan menjalankan aplikasi
Android tersebut dapat diakses oleh
pengguna. Pengguna dapat melakukan
identifikasi maupun perubahan dari source
code tersebut untuk membangun suatu

92 | Jurnal RESISTOR

pengguna dapat menggunakan aplikasi
Android Studio untuk membangun sebuah
aplikasi  Andoid. Berikut merupakan
tampilan file dan folder yang dihasilkan
dari proses reverse engineering file .apk
pada apktool :
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Gambar 19. Isi File .apk Aplikasi Android yang Telah
Diekstrak dengan Apktool

4. KESIMPULAN

Kesimpulan yang dapat diambil dari penelitian
ini adalah dengan menggunakan Katoolin,
pengguna yang ingin mencoba dan
menggunakan tools-tools dengan fungsi
penetrasi keamanan sistem komputer yang
disediakan oleh distro Kali Linux dapat
dipermudah dengan Katoolin. Katoolin dapat
memudahkan pengguna yang sudah
menggunakan distro Linux dan tidak ingin
menggantinya semata-mata hanya untuk
menggunakan tools yang terdapat pada Kali
Linux. Fleksibilitas yang diciptakan Katoolin bagi
pengguna distro Linux lainnya membuat
Katoolin menjadi alternatif bagi pengguna yang
gemar memakai sistem operasi Linux dalam
bidang security, tanpa harus mengganti atau
meng-instal secara penuh distro Linux yang
sudah dikhususkan dalam bidang security, yaitu
Kali Linux.

Hasil penelitian dan implementasi Katoolin
sebagai penetrasi tools Kali Linux pada Linux
Ubuntu 16.04 yang dilakukan telah berjalan
dengan lancar, meskipun masih terdapat
beberapa kendala dalam langkah instalasi

fi¥Home com.tokopedia.tkpd_2018-04-06
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AndroidManifest. apktool.yml
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