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Abstract

In the era of information technology, it is very important to protect data and information so that it will
not be misused by unauthorized parties. One of the techniques to secure data is steganography.
Nevertheless, steganography techniques can still be detected by steganalysis techniques. Steganalysis is
a technique that is used to analyze hidden messages in steganography. Hence, this study applies image
processing techniques with the Generative Adversarial Network algorithm model which aims to
manipulate images so that steganalysis techniques cannot detect hidden messages. The application of
Generative Adversarial Network algorithm is examined by using a web-based application containing
message hiding and extraction functions. It was proven that the Generative Adversarial Network
algorithm can be applied to create mock objects. Images can be revived based on training data which is
used as a model to know how the algorithm works. In addition, it is showed that the Generative
Adversarial Network algorithm were successfully applied to image steganography and can be functioned
to prevent steganalysis techniques in detecting messages in images. The difference of metadata in cover
image and stego image are seen in their size from 353 to 576 and their bit depth from 8 to 24. Further
research is expected to be able to select steganographic images beyond the training data model that
accordance to the original size and are chosen randomly according to the selection of the user.
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Abstrak

Pada era teknologi informasi sangat penting dalam menjaga data dan informasi supaya tidak
disalahgunakan pihak yang tidak bertanggung jawab. Salah satu teknik mengamankan data yaitu
steganografi. Namun, teknik steganografi masih dapat dideteksi dengan teknik steganalisis. Steganalisis
merupakan teknik untuk menganalisis adanya pesan tersembunyi pada steganografi. Oleh karena itu
penelitian ini menerapkan teknik image processing dengan model algoritma Generative Adversarial
Network yang bertujuan untuk memanipulasi gambar sehingga pesan tersembunyi tidak dapat dideteksi
oleh teknik steganalisis. Pembuktian hasil penerapan algoritma Generative Adversarial Network
menggunakan aplikasi berbasis web yang berisi fungsi penyembunyian pesan dan ekstraksi pesan. Hasil
yang diperoleh yaitu algoritma Generative Adversarial Network dapat diterapkan untuk membuat objek
palsu dan citra gambar dapat dibangkitkan kembali berdasarkan pelatihan data yang menjadi model
cara kerja algoritma. Selain itu, pada hasil pengujian algoritma Generative Adversarial Network berhasil
diterapkan pada steganografi gambar yang berfungsi mencegah teknik steganalisis dalam upaya
mendeteksi pesan di dalam gambar. Adanya perbedaan metadata pada cover image dan stego image
terlihat pada size yang semula 353 menjadi 576 bytes dan bit depth dari 8 ke 24. Penelitian selanjutnya
diharapkan dapat memilih gambar steganografi selain hasil dari model data latih sesuai dengan ukuran
asli yang dipilih secara acak sesuai pemilihan dari pengguna.
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1. PENDAHULUAN

Berkembangnya teknologi informasi
membuat informasi dan komunikasi semakin
cepat dan mempermudah perkerjaan [1].
Namun, perkembangan informasi  dan
komunikasi tidak selalu memberikan
kenyamanan dan keamanan terutama pada
data pengguna [2]. Pentingnya keamanan data
sebagai bentuk menjaga dan melindungi data
yang berbentuk data digital seperti video, foto,
audio dan teks agar terhindar dari kejahatan
dalam penyalahgunaan data digital [3].

Data digital dapat dilindungi salah
satunya menggunakan teknik steganografi [4].
Steganografi adalah sebuah metode yang
bertujuan untuk mengamankan dan
menyisipkan pesan ke dalam data digital salah
satunya gambar, sehingga pesan tidak bisa
dibaca oleh sembarang orang kecuali penerima
yang dituju [5]. Keamanan data digital tidak
sepenuhnya berdampak positif bagi pengguna.
Salah satu dampak negatif kasusnya yaitu pada
kasus peredaran narkoba kelompok Al-Qaeda
menggunakan steganografi dengan
mengirimkan pesan yang disisipkan kedalam
sebuah gambar [6][7]. Pesan vyang dapat
disisipkan kedalam gambar disebut dengan
steganografi gambar [8]. Pada steganografi
gambar pesan gambar asli disebut cover image,
sedangkan gambar yang telah disisipi pesan
disebut stego image [9].

Steganografi pada gambar bertujuan
untuk mengamankan pesan didalam gambar
[10]. Namun, steganografi gambar sering kali
dapat dideteksi oleh teknik steganalisis yang
berfungsi untuk mendeteksi adanya pesan
tersembunyi pada stego image [11].
Steganalisis adalah sebuah kegiatan untuk
menganalisis yang bertujuan untuk mendeteksi
adanya teknik steganografi pada data digital
salah satunya gambar [12]. Oleh karena itu,
diperlukan adanya teknik untuk melapisi
keamanan untuk menjaga data tersebut agar
tidak terdeteksi.

Salah satu teknik agar terhindar dari
steganalisis menggunakan image processing
[13]. Image Processing merupakan proses
memanipulasi gambar yang bertujuan untuk
menyempurnakan informasi pada gambar [14].
Algoritma yang dapat digunakan untuk
memanipulasi gambar salah satunya
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menggunakan  algoritma  deep  learning
generatif yaitu Generative Adversarial Network
(GAN) [15].

Generative  Adversarial ~ Network
merupakan salah satu algoritma deep learning
generatif untuk membuat data baru
menyerupai data training sehingga membentuk
data yang baru [16]. Algoritma GAN bertujuan
untuk mengamankan informasi pada gambar
[17].

Pada penelitian sebelumnya [18]
membahas tentang steganalisis menggunakan
algoritma GAN yang berfungsi untuk mengacak
atau memanipulasi pesan sehingga pesan yang
disembunyikan tidak dapat terdeteksi oleh
steganalisis. Cara kerja algoritma GAN berasal
dari dua komponen utama yaitu generator dan
discriminator [19]. Pada generator berfungsi
menghasilkan data palsu sedangkan pada
discriminator membedakan data asli dan data
palsu yang berasal dari data training [19].

Pada penelitian sebelumnya [20]
berhasil memanipulasi gambar vyaitu pada
gambar medis sinar-x dengan mengecilkan
ukuran penyimpanan gambar, namun gambar
yang dihasilkan tetap terlihat dengan jelas
melalui perbandingan algoritma Run Length
Encoding, Huffman, dan Lempel Ziv Welch.
Pada saat memanipulasi gambar tidak hanya
dengan mengecilkan ukuran gambar contohnya
dengan meningkatkan kontras pada gambar
atau mengubah dan menambahkan objek pada
gambar [21][22].

Pada penelitian sebelumnya [23]
menggunakan metode Least Significant Bit
sebagai metode penyisipan pesan dengan 8 bit
pada aplikasi steganografi gambar berbasis
desktop. Penelitian selanjutnya [24]
mengungkapkan bahwa teknik penyembunyian
pesan pada gambar atau steganografi gambar
dapat dideteksi oleh teknik steganalisis,
sehingga keamanan pada pesan yang
disembunyikan terancam. Selanjutnya
penelitian [25] menerapkan algoritma GAN
pada steganografi gambar sebagai metode
yang bertujuan untuk mengacak atau
memanipulasi pesan yang ada pada data digital
berupa audio sehingga tidak mudah dideteksi
oleh teknik steganalisis.

Penelitian lain yang diungkap oleh [26]
membuat aplikasi penyimpanan data
menggunakan metode pengembang perangkat



lunak Extreme Programming dalam merancang
dan membangun aplikasi berbasis web.
Keunggulan metode XP adalah dapat
melakukan pembaruan tanpa berdampak pada
sistem yang telah dibangun [27].

Tujuan penelitian ini adalah untuk
mengetahui hasil penerapan model algoritma
GAN sehingga pesan yang tersembunyi pada
gambar tidak terdeteksi. Penerapan penelitian
ini dilakukan ke dalam aplikasi berbasis
website. Penelitian ini akan menjabarkan
penerapan algoritma GAN yang ada di dalam
proses pesan yang dienkripsi hingga pesan yang
disembunyikan serta pesan yang dikembalikan
dalam bentuk semula sehingga bukan secara
khusus membahas algoritma yang diterapkan.

2. METODE PENELITIAN

Dalam penelitian ini penulis akan
merancang dan membangun aplikasi
steganografi dengan menerapkan algoritma
GAN melalui aplikasi berbasis web. Dalam
merancang dan membangun aplikasi berbasis
web membutuhkan metode perangkat lunak
salah satunya menggunakan Extreme
Programming (XP). Metode XP memiliki
tahapan meliputi planning, design, coding, dan
testing. Pada penelitian ini memiliki alur
penelitian yang diadopsi dari metode
pengembang perangkat lunak XP.

Penelitian ini dilakukan karena saat ini
masih  marak terjadi pesan vyang telah
disembunyikan masih mampu ditembus oleh
teknik steganalisis meskipun telah
menggunakan beragam teknik kriptografi dan
steganografi. Selain itu, pada penelitian
sebelumnya belum banyak yang mengungkap
teknik penyembunyian pesan yang
dikombinasikan dengan sebuah algoritma deep
learning khususnya pada fungsi algoritma yang
dapat mengamankan sebuah informasi.

Hasil penerapan dapat berupa gambar
palsu yang selanjutnya dibangkitkan kembali
berdasarkan citra gambar yang telah dilatih.
Hasil penerapan algoritma GAN akan
dibuktikan menggunakan aplikasi berbasis web.

Planning

I Pengumpulan Data |

| Indentifikasi Masalah |

L 4

Design

Perancangan Aplikasi

Y

Coding

F 3

Pembangunan Aplikasi

Aplikasi tidak Berjalan
dengan Baik

Testing

Pengujian Aplikasi

Gambar 1. Alur Penelitian

Metode penelitian dapat dilihat pada
gambar 1 vyang merupakan diagram alir
penelitian yang diapdopsi dari kerangka kerja
Extreme Programming. Pada tahap pertama
yaitu planning terdiri dari pengumpulan data
dan identifikasi masalah. Tahap design yaitu
merancang aplikasi Selanjutnya pada tahap
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coding memiliki tahapan pembangunan
aplikasi. Tahap akhir yang dilakukan vyaitu
testing yaitu tahapan pengujian aplikasi.

2.1 Pengumpulan Data

Pada penelitian ini menggunakan dua teknik
yaitu studi dokumen dan studi pustaka. Studi
dokumen yang dilakukan dengan
mengumpulkan data gambar secara acak yang
digunakan sebagai cover image pada aplikasi
steganografi. Studi Pustaka dilakukan dengan
mengumpulkan berbagai sumber seperti jurnal,
buku dan artikel terkait tentang steganografi,
steganalisis dan algoritma GAN.

2.2 Identifikasi Masalah

Pada tahap analisis, menganalisis
permasalahan, kemudian menentukan solusi
yang akan dibuat pada penelitian.

2.3 Perancangan Aplikasi

Pada tahapan ini memuvisualisasikan
perancangan aplikasi menggunakan metode
UML dan perancangan antarmuka. Pemilihan
metode UML karena membantu penulis
memvisualisasikan perancangan aplikasi secara
efektif yang dapat bermanfaat bagi berbagai
pemangku kepentingan aplikasi [28].

Pada UuML yang dibuat akan
menggambarkan setiap proses penerapan
algoritma GAN yang digunakan pada proses
enkripsi dan deskrips pesan. Proses tersebut
dimulai dengan visualisasi alur algoritma GAN
yang dijabarkan dengan bentuk arsitekturnya
maisng-masing. Selain itu, terdapat visualisasi
teknik penyembunyian pesan yang digunakan
yaitu LSB yang dapat menggabarkan proses
gambar yang masuk dapat berubah ke dalam
beberapa layer.

2.4 Pembangunan Aplikasi

Tahap pembangunan aplikasi web dibuat
berdasarkan hasil analisis sebelumnya. Pada
tahap ini dilakukan coding untuk menerapkan
perancangan dan pembangunan aplikasi. Selain
itu, pada tahap ini akan dilakukan penerapan
algoritma GAN dalam membuat aplikasi
steganografi.

Pada tahap ini library python stegano akan
dikombinasikan dengan model agoritma GAN.
Library python merupakan library steganografi
pada python yang dapat mempermudah proses
pembuatan aplikasi dalam menyembunyikan
pesan dengan metode LSB. Selanjutnya library
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tersebut di kombinasikan dengan model
algoritma GAN meliputi generator dan
discriminator.

2.5 Pengujian Aplikasi

Pada tahap pengujian aplikasi dilakukan
dengan cara penyembunyian pesan dan
ekstraksi pesan. Pengujian dilakukan dalam dua
bentuk yaitu pengujian keberhasilan aplikasi
berbasis web dalam merespon uji enkripsi
pesan dan deskripsi pesan dari algoritma GAN
yang telah diterapkan. Pengujian lain dalam
bentuk metadata gambar yang menjadi tempat
penyembunyian pesan.

3. HASIL DAN PEMBAHASAN

Penelitian ini berfokus pada
pengamanan data berupa teks yang
disembunyikan ke dalam gambar atau
steganografi gambar dan tidak membahas
algoritma Generative Adversarial Network
dasar secara menyeluruh. Aplikasi steganografi
ini berbasis web yang memiliki fungsi utama
yaitu mengamankan pesan yang tersembunyi
kedalam gambar dan menampilkan Kembali
pesan yang telah disisipkan. Berikut hasil dari
pembahasan yang telah dilakukan.

3.1 Pembuatan Aplikasi
a. Planning

Pada penelitian ini membuat aplikasi
steganografi gambar berbasis web
menggunakan metode Least Significant Bit
dikombinasikan dengan algoritma Generative
Adversarial Network vyang berfungsi untuk
memanipulasi keberadaan pesan berupa teks
yang telah tersembunyi pada gambar. Setelah
masalah telah didapatkan kemudian
menentukan kebutuhan sistem yang meliputi
penyembunyian pesan dan ekstraksi pesan.

b. Design

Tahapan design merupakan tahap setelah
mendapatkan analisis kebutuhan pada tahapan
sebelumnya. Perancangan aplikasi terdiri dari
perancangan alur sistem. Berikut alur sistem
yang dapat dilihat pada gambar 2.
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Encode
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—»| Stego Image

Pesan Teks
(Rahasia) 1

Decode

¥

Hasil Ekstrak
Gambar
(Teks)

Gambar 2. Alur Sistem Penerapan GAN

Pada gambar 2 merupakan proses
terjadinya penyembunyian pesan dan ekstraksi
pesan. Pada penyembunyian pesan proses yang
terjadi yaitu memasukan gambar dan teks dan
terjadinya penerapan algoritma GAN dasar
yang terdiri dari 3 arsitektur encode,
discriminator dan decode.

Pada encode merupakan tahap untuk
menyembunyikan pesan berupa teks kedalam
gambar sekaligus penerapan algoritma GAN
yaitu generator. Berikut merupakan arsitektur
generator pada penerapan GAN.

28x28x64

28
14x14x128  14x14x64

7x7x128

1024

d 3 :
100 ense d d

upsamplingl L

upsampling2

Gambar 3. Arsitektur Generator

Gambar 3 pada arsitektur generator
pada GAN yang menerapkan Convolutional
Neural Network sebagai generator. Pada proses
generator berfungsi menerima input noise
sekaligus proses menyisipkan pesan rahasia
menggunakan  teknik LSB. Gambar 4
merupakan gambar ilustrasi proses LSB yang
terjadi ketika gambar dilebur menjadi beberapa
layer.

Layer 1

- Layer 2

Layer 3

Gambar 4. Gambar llustrasi Penerapan LSB

Gambar 4  merupakan ilustrasi
penerapan teknik LSB dengan merubah setiap
pixel yang redundan pada setiap layer untuk
menyimpan pesan yang terjadi pada proses
generator terutama menggunakan CNN
didalamnya.

Sedangkan pada discriminator juga
menerima gambar asli dan gambar sintetis dari
generator. Pada gambar 5 merupakan ilustrasi
arsitektur discriminator.

conv2
28x28x64

14x14x64
10x10x128
= ; 5x5x128
28 5 1024
G| LY
dense dense
maxpool2
i conv2
28

convl maxpool1

Gambar 5. Arsitektur Diskriminator

Pada gambar 5 arsitektur discriminator
menerima inputan dan menghasilkan angka
biner kemudian membedakan antara gambar
asli dan gambar sintetis yang menunjukkan
seberapa besar kemungkinan sebuah gambar
adalah asli. Selanjutnya discriminator berfungsi
mengambil cover image dan stego image untuk
membedakan dan menyimpan gambar yang
telah dimasukan berisi gambar rahasia.

Pemodelan visualisasi sistem dengan
menggunakan metode UML (Unified Modeling
Language) dan membuat User Interface
sebagai rancangan tampilan aplikasi.

1) Use Case
Use case merupakan model yang
digunakan untuk menggambarkan

interaksi pengguna dengan sistem secara
ringkas [29]. Berikut gambar use case yang
dapat dilihat pada gambar 6.
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2)

User Ry

Gambar 6. Use Case

Pada gambar 6 use case pengguna
dapat melakukan dua aksi vyaitu
penyembunyian pesan dan ekstraksi
pesan. Pada penyembunyian pesan user
dapat memasukan gambar sebagai cover
image dan menyisipkan pesan kedalam
cover image berupa teks.

Diagram Activity
Sedangkan diagram activity
merupakan diagram yang

menggambarkan alur kerja dari tindakan
yang dilakukan oleh pengguna. Gambar 7
merupakan gambar diagram activity
penyembunyian pesan yang dapat dilihat
sebagai berikut.

User Sistem

Menu Utama
(Encode)

Menputkan Gambar Validasi Gambar dan
dan Teks Teks

Gambar 7. Diagram Activity Penyembunyian
Pesan

Pada gambar 7 merupakan gambar
diagram activity penyembunyian pesan
pada sistem vyang akan dibuat. Pada
tampilan penyembunyian pesan,
pengguna memasukan gambar dan teks
yang akan disembunyikan. Pada sistem
aplikasi yang akan dibuat memilki 3
arsitektur vyaitu encoder, decoder dan
dekriminator. Pada Enkoder dapat
menyembunyikan pesan berupa gambar
dengan warna dan bentuk yang sama.
Berikut  alur  penerapan  algoritma
Generative Adversarial Network.
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Pada decode merupakan ekstraksi
pesan yang telah disembunyikan pada
gambar. Berikut merupakan diagram
activity ekstraksi pesan pada gambar 5.

User Sistem

Menu Utama
(Decode)

Gambar

Validasi Gambar

V'S

o

i 1 Pesan
Tersebunyi

Gambar 5. Diagram Activity Ekstraksi pesan

Pada gambar 5 diagram activity
ekstraksi pesan merupakan alur proses
ekstraksi pesan yang tersembunyi pada
gambar dengan memasukan gambar pada
sistem.

User Interface

Pada tahap ini perancangan tampilan
sesuai dengan kebutuhan sistem meliputi
tampilan penyembunyian pesan dan
ekstraksi pesan. Berikut penerapan
antarmuka yang digunakan untuk proses
menyembunyikan pesan teks kedalam
gambar.

Enkripsi

Pilh Gambar

E——

uuuuuuuuu -

Gambar 6. Antarmuka Penyembunyian pesan

Pada gambar 6 antarmuka
penyembunyian pesan berfungsi sebagai
tampilan memasukan gambar dan pesan
yang berupa teks.

c. Coding
Tahapan coding yaitu tahapan untuk
menerapkan design kedalam bahasa



pemrograman python. Library python vyang
digunakan yaitu stegano, berfungsi sebagai alat
menyisipkan pesan dengan menggunakan
metode Least Significant Bit (LSB). Berikut
merupakan penerapan library stegano pada
coding yang dapat dilihat pada gambar 8.

from stegano import 1sb

Gambar 8. Library Steganografi

Gambar 8 merupakan library steganografi
pada python yang dapat mempermudah proses
pembuatan aplikasi dalam menyembunyikan
pesan dengan metode LSB. Selanjutnya library
tersebut di kombisanikan dengan model
algoritma GAN meliputi generator dan
discriminator. Berikut merupakan arsitektur
GAN pada gambar 9.

sample Real

Real Image [—»]
Image

Fake

Real

Sample
Generator |—»| Generated
Image

Gambar 9. Arsitektur GAN

Pada gambar 9 arsitektur GAN, generator
membuat gambar palsu dari gambar yang
sudah diinputkan sedangkan pada
discriminator  sebagai pembanding dan
membangkitkan citra. Berikut merupakan
penerapan implementasi model yang telah
dibuat sebelumnya dapat dilihat pada gambar
10.

def init():
global generator
global discriminator
global X_train
generator = load_model('static/models/gensrator.hs’)
discriminator = load_model('static/medels/discriminator.h5")
(X_train, _) = mnist.load_data()l

Gambar 10. Penerapan Model GAN

Pada gambar 10 penerapan model GAN
merupakan cara untuk memuat model yang
sudah dibuat sebelumnya. Dalam menerapkan
steganografi dan algoritma GAN terdapat 2
sistem yaitu penyembunyian pesan dan
ekstraksi pesan. Pada penyembunyian pesan
citra akan diproses pada generator Bersama
dengan teks yang akan disembunyikan. Berikut
merupakan coding pada proses
penyembunyiaan pesan.

Descriminator |—» _.

img - Imag
width, height = img.
img_matr = np

img_matr[:, 2.1 ((1, -1))[e]

information = np.a go.DELIMITER)

Gambar 11. Coding proses penyembunyian pesan

Pada gambar 11 proses penyembunyian
pesan gambar akan disamakan dengan size
yang sama dengan data training yang sudah
ada sehingga proses penyembunyian pesan
dapat berjalan secara normal. Selanjutnya
untuk mengetahui isi pesan yang ada
membutukan proses ekstraksi pesan.
Sedangkan pada gambar 12 merupakan cosing
ekstraksi pesan.

container):
img - Image

img_matr = np

red_ch = img_ S
delim len = len(Base o0 .DELIMITER)
Gambar 12. Coding Ekstraksi Pesan

Pada proses ekstraksi pesan gambar
kebalikan dari proses penyembunyian pesan
yang akan dibangkitkan kembali dengan data
latih yang sudah ada. Berikut merupakan
halaman penyembunyian pesan dan ekstraksi
pesan yang dapat dilihat pada gambar 13 dan
gambar 14.

Enkripsi

Gambar 13. Halaman Penyembunyian Pesan

Dekripsi

Gambar 14. Halaman Ekstraksi Pesan

Gambar 13 halaman penyembunyian pesan
merupakan hasil akhir pembuatan aplikasi
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steganografi web yang dapat digunakan
pengguna untuk proses penyembunyian pesan
dengan memasukan gambar dan teks yang
akan disembunyikan. Sedangkan gambar 14
halaman ekstraksi pesan merupakan hasil
tampilan yang dapat digunakan oleh pengguna
untuk  menampilkan pesan yang telah
tersembunyi pada gambar.

d. Testing

Pada tahapan ini bertujuan untuk menguji
aplikasi sehingga aplikasi benar-benar dalam
keadaan siap sebelum aplikasi release.
Pengujian aplikasi meliputi penyembunyian
pesan dan ekstraksi pesan.

1) Penyembunyian pesan
Penyembunyian pesan  merupakan
proses menyisipkan pesan berupa teks
kedalam sebuah gambar. Tahapan yang
perlu dilakukan dalam alur sistem
penyembunyian pesan sebagai berikut.

a) Memasukan gambar

E| generated_%9.png

Gambar 15. Gambar Inputan
Pada gambar 15 merupakan gambar yang
digunakan sebagai tempat untuk
menyembunyikan pesan bernama
generated_99.png.

b) Masukan pesan yang akan disisipkan
yaitu “Amikom” seperti yang terlihat
pada gambar 16.

Enkripsi

Gambar 16. Proses Penyembunyian pesan

c) Langkah terakhir, klik tombol encode.
Maka hasil gambar secara automatis
akan terunduh.

2) Ekstraksi pesan
Ekstraksi pesan merupakan proses
mengekstraksi pesan yang telah
disembunyikan pada gambar sehingga
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pesan yang telah disembunyikan dapat
dibaca oleh penerima pesan. Langkah-
langkah dalam proses ekstraksi pesan
sebagai berikut.

a) Menginputkan gambar vyang telah
dipenyembunyian pesan sebelumnya
yaitu bernama secret(10).png”

Dekripsi

Gambar 17. Memasukan Gambar pada proses
ekstrasi pesan

b) Klik decode untuk menampilkan pesan.

Dekripsi

Hasil Dekripsi

[ s ]
Gambar 17. Hasil Ekstraksi pesan

Pada gambar 17 terlihat hasil ekstrasi pesan
dan pesan rahasia yang disembunyikan adalah
kata Rahasia”.

3.2 Analisis Hasil

Berdasarkan hasil pengujian yang telah
dilakukan dapat diperoleh algoritma GAN dapat
diterapkan pada aplikasi steganografi berbasis
web. Berikut adalah hasil perbandingan gambar
asli dan gambar stego yang berasal dari
penyembunyian pesan gambar. Gambar asli
dan gambar stego yang dapat dilihat pada
gambar 18.

7 7

Gambar Asli Gambar Stego

Gambar 18. Hasil Gambar Akhir

Pada gambar 18 hasil akhir pada gambar
asli dan gambar stego. Perubahan gambar yang



terjadi sedikit karena adanya /loss (ketidak
sesuaian prediksi gambar) pada model
algoritma GAN.

Selanjutnya analisis gambar juga dapat
dilihat berdasarkan meta data. Hasil meta data

sebagai berikut.
Tabel 1. Meta Data

Meta Data Asli Hasil
Name generate_99 secret
Dimentions 28 x 28 28 x 28
Bit Depth 8 24
Size 353 bytes 576 bytes
Format PNG PNG

Pada gambar 18 meta data gambar hasil
mengalami perubahan setelah disisipi pesan.
Perubahan yang terjadi antara lain bit depth
dan image size. Bit depth merupakan
kedalaman bit yang berfungsi  untuk
menyimpan informasi pada gambar. Bit depth
pada gambar asli 8 berubah menjadi 24,
selanjutnya pada size berubah 353 bytes
menjadi 576 bytes. Perubahan pada bit depth
dikarenakan adanya penyembunyian pesan
pada gambar yang berupa teks.

4, KESIMPULAN

Berdasarkan  hasil dan analisis
penerapan algoritma GAN berhasil diterapkan
pada steganografi gambar dan membantu
meningkatkan teknik penyembunyian pesan,
Namun gambar vyang dihasilkan belum
sempurna terutama pada resolusi gambar. Hal
tersebut disebabkan pada saat pemodelan
hingga menemukan data set gambar yang
tersedia harus memiliki size yang sama
sehingga dukungan yang kurang maksimal pada
spesifikasi perangkat keras yang digunakan
dapat menghambat proses pemodelan data.
Hal tersebut menyebabkan proses pemodelan
menjadi error.

Penelitian  selanjutnya diharapkan
dapat meningkatkan kualitas gambar sehingga
tidak mengalami banyak perubahan seperti
warna, ukuran dan resolusi. Adanya alternatif
lain dapat menggunakan google colab dalam
pemodelan algoritma GAN dapat
memaksimalkan hasil pemodelan data.
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